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Ha ochoBy unm. 119. cras 1. Tauka 1) 3akoHa 0 OCHOBaMa cHCTeMa obpa3zoBama M BacnuTama
(-;Crmys6enn rnackuk PC*, 6poj 88/17,27/18,10/19, 6/20, 129/21 1 92/2023), a y Be3u npumeHe 3akoHa
0 uHpopmaumonoj Gesbeanocty (,.Ci. rnacuuk PC”, 6poj 6/2016 , 94/2017 u 77/2019), unana 2.
Ypenbe o o bmwkem caapkajy akra o 6e36eaHocTH MH(OPMALIMOHO-KOMYHHKALIMOHHX CHCTEMA O
nocebHor 3Ha4aja, HAYMHY IPOBEPE U CaAPIKajy H3BELITAjA O nposepH 6e36e1HOCTH HHPOPMAaLIHOHO-
KOMyHHKALIHOHKHX CHCTeMa oft noceOHor 3Hauaja (,Cn. [nacuuk PC, 6p. 94/2016) Llkoncku onbop
Textuuke wkose I'CIT Ha cennuum oapkanoj aaxa J1I0HEO je jenqHornacHo/sefinHOM rnacoea

INPABUJIHUK
0 6e3beqHOCTH MHPOPMALIHOHO - KOMYHHKAIHOHOT CHCTeMa
Texunuke mkoae I'CII

YBoaue oapende
Ynau 1.

OBuM NpaBHITHHKOM, y CKITajly ca 3aKOHOM O vHpopmaunonoj 6e3benHocTu U Ypenbom o
Omwiem caapikajy akra o GesbeaHocTH MH(OPMALIMOHO-KOMYHHKALIMOHHX CHCTEMa OJ MoceGHor
3Hauaja, Ha4YMHYy TMpOBEpe M caipikajy W3BelwTaja o npoBepu Ge3beqHOCTH HH(OPMALHOHO-
KOMYHHKALIMOHHX CHCTeMa oA noceOHor 3Hauaja (,Cn. [nacuuk PCY, 6p. 94/2016), yrephyjy ce mepe
3aLUTHTE, NPHHLMIH, HAYHH U NPOLIEYPE MOCTH3abA W OAP/KaBakha aIeKBATHOI HUBOA
BesbenHocTH cucTema, Kao M oBiaiihiersa U 0ArOBOPHOCTH Y Be3H ca 6e3bennouwhy u pecypcuma MKT
cucrema y Texnuukoj wkonu I'CII (y namem tekery:Illkona).

Ynau 2.

Mepe nponwcate oBUM NPaBUJIHUKOM CE€ OAHOCE HA CBE 3aMOC/EHE - KOPHCHHKE vH(opMaTHUKHX
pecypca, Kao M Ha Tpelia ML Koja KOpHCTe HHHOPMATHYKE pecypee LWKOJTE.

Henouurosame onpenﬁu OBOI' MpaBHUJIHHKA MOBIAYH JAHCLHMIVIMHCKY OATOBOPHOCT 3aroCieHor.

3a npahere npumeHe oBor npasiIHKKa o6asesyje ce (moMONHHK AWpeKTOpa WKose,).

Ynan 3.
[lojeanHu TepmMunm y cMHCTy OBOT IIpaBHITHUKA UMajy cieehe 3Hauerbe:

Hudopmannono-komynukaunonn cucrem (HKT cuerem) je TEXHOJIOIIKO-OpPraHHu3alHoHa
Le/IMHA Koja 00yXxBaTa:

(1) enexTpoHcke KOMYHMKaUHMOHE MpekKe Y CMHCIY 3aKoHa Koju ypehyje
ENEKTPOHCKE KOMYHHKALIHje;

(2) ypebhaje unu rpyne meljycoGHo nosesanux ypehaja, Takeux na ce y OKBHpY
ypehaja, oanocHo y okeupy Gapem jeawor u3 rpyne ypehaja, BpLun ayToMatcka
obpana noparaka kopuuiherseM padyHapcKkor nporpama;

(3) nonarke koju ce noxpamyjy, 06palhyjy, nperpaxyjy i npexoce nomoliy cpeacrasa
u3 noaray. (1) u (2) ose Tauke, a y CBPXy HHXOBOT paja, ynorpede, 3alTHTe HITH
O/pIKaBaba;

(4) opraHu3zauMoHy CTPYKTYpY myTem Koje ce ynpassba MK T crcremom:

Hupopmaunona 6e3deanoct npeicTasba ckyn Mepa Koje omoryhasajy na nonaum Kojuma ce pykyje
nyrem UKT cuerema 6yay sawrrnhenn oa HeonauheHor npucTyna, Kao M 1a ce 3alTHTH HHTErpHTET,
PacroioKHUBOCT, ayTEHTUYHOCT W HEMOPELMBOCT THX roaartaka, fa Ou Taj cucTeM (yHKLMOHMCAO
KaKo je npeasuleno, kaa je npeasuleHo 1 noa KOHTponom osiawheHux THua;

Tajuoct je cBOjcTBO KOje 3HAYM J1a MOAATAK HMje 10CTYNaH HeoBnAWNEHUM THLIMMA:

HHTerpurer 3Ha4H 04yBaHOCT H3BOPHOT CaNPIKaja M KOMILIETHOCTH MOJATKA;



Pacnonoxusocr je cBojeteo koje 3Haum na je noparak JOCTYNnaH U ynorpeb/bHB Ha 3axTeB
oBnralfieHnX JTHLa OHJA Kaja UM je notpeban;

AYTEHTHYHOCT je CBOJCTBO KOje 3HauM ja je moryhe NIPOBEPUTH W MOTBPAMTH Ja je nojarak
CTBOPHO WJTH MOCNIA0 OHAJ 32 KOTa jé IeKIApHCAHO /14 j€ TY paiiby H3BPLIHO;

Henopeunsoct npeacrasmsa cnocoGHoeT nokasuparma aa ce noroauna oapehena paamwa wiu aa je
HacTynuo oapehenu norahaj, Tako na ra HakHAIHO Huje moryhe nopehu;

Pusuk sHaun moryhHoer Hapywasama uH(popMaumHoHe GesbennocTi, oaHocHo MoryhHocT
HapyulaBatba TajHOCTH, HHTETPHTETa, PACTIONOKHBOCTH, AYTEHTHYHOCTH W HETIOPELIMBOCTH
To/1aTaka WM HapyliaBamba HenpasHoOT QyHKkuHoHkucawa MKT cuctema;

Ynpasmame pH3NKOM je cHCTeMaTHuYaH CKynm Mepa KOjH YK/bydyje IMUIaHHpakbe,
OpraHu3OBalbe M yCMepaBaie aKTHBHOCTH Kako OW ce ofe3beamnno ga pusuum ocraHy y
MPOMHCAHAM U MIPUXBAT/LHBHM OKBUPHMA;

WHuuaenT je yHyTpawmha Win crosbHa OKOAHOCT HITH norahaj KojuM ce yrpoxkaBa MM Hapylaga
uHdopmaLona Gesbennocr;

Mepe 3amrure UKT cucrema cy Texuuuke M OpraHH3allHOHEe Mepe 3a YNpaB/baibe
GesbeanocHum pusuuuma UKT cucrema;

Tajun nonarax je nomarak koju je, y ckiiafy ca NporHCHMA O TajHOCTH nojataka, oapehen u
03Ha4eH oApeheHUM CTeneHOM TajHOCTH;

HUKT cuerem 3a pan ca tajuum nogauuma je MKT chetem koju je Y CKNafy ca 3aKoHOM oapeljeH 3a
paj ca TajHUM MoJaLKMa;

Komnpomuryjyhe enekrpomarnerno spaveme (KEM3) npeacrasssa HeHaMepHe
EIEKTPOMArHeTHE EMHCH]€ NPUIHKOM NpeHoca, 00pajie MK dyBara [101aTaKa, YHjUM NPHjEMOM H
AHAJTU30M C€ MOXKE OTKPHUTH Caipiaj THX M0JaTaKa;

Kpunro Gesbexmoct je komnonenta wuHpopMmaumone Ge3beaHocTH koja ofyxpara
KPUNTO3ALUTHTY, yNIPaB/bathe KPHITOMATEPHjaIUMa M Pa3B0j METOJa KPUITO3AIUTHTE;

Kpunro 3amrura je npumena mMeToaa, Mepa H MocTynaka paau TpaHchopMHCarba
nojiataka y o6JIMK KOjH MX 32 0ipeljeHO Bpeme HIIM TPajHO HMHH HeJIOCTYMHIM HeoBhamhe M JIHUMMa;

Kpunro rpadgexn nponseon je codreep unm ypehaj nyrem kora ce BPLIH KPUMTO3ALUTHTA;

Kpunto matepujanm cy kpuntorpadcku npowsson, nojauM, TeXHHYKa [JOKyMeHTaluja
KpUNTorpadckux NPoM3Bo/a, Kao H 0Arosapajyhu Kpunrorpadickn KibyuesH:

besbennocna 30na je npocrop mim npocTopuja y kojoj ce, y ckiamy ca MPONKHCHMAa O TajHOCTH
nonaraka, oopabyjy v 4yBajy TajHu nogaum;

Hudopmaunona nobpa obyxearajy nomatke y natorekama M Oasama nojaraka,
NpOrpamcku KOJI, KOH(QHIypauujy XapABEPCKHX KOMIOHEHaTa, TeXHHUKY H KOPHCHHYKY
AOKYMEHTALWH]y, YHYTpaLlltb€ OMLITE MPABUIHUKE, MPOLIEYPE U CIHYHO;

VPN (Virtual Private Network)-je ,npusatha® KoMyHHKaLHMOHA Mpexa koja omoryhasa
KOPHCHHLIMMA Ha pa3[BOJEHMM JlOKALMjaMa Jia [PEKO jaBHE Mpeke jeHOCTABHO oJpsKaBajy
sawtuheHy KOMyHHKALH]y;

MAC axpeca (Media Access Control Address) je jeamHcTeeH Opoj, kojum ce BpuiM
uaeHTHduKaLmja ypehaja Ha Mpexu;

Backup je pesepeHa konuja noaaraka;

Download je Tpancdep nonaraka ca uenrpansor pauyHapa unu web npeseHTauuMje Ha JIOKaJHH
padyHap;



UPS (Uninterruptible power supply) je ypehaj 3a HenpekHAHO Hamajame EJIEKTPHYHOM
eHeprujom;

Freeware je Gecrinatan coreep;
Opensource codTeep oTBopeHor koaa;

Firewall je ,3awrmuthu 3un™ oanocHockeTem [TPEKO KOra Ce BPLUM HAA30pP W KOHTPOJIMILE MPOTOK

HHpopmaumja m3mely nokanne mpexke M MHTEpHETa y UMBY OHemoryhaBama 3/10HaMepHHX
aKTHBHOCTH;

USB uan ¢oiemr memopuja je criosbiusbu MEJIHjYM 33 CKIAHIITE € M0JaTaKa;

CD-ROM (Compact disk - read only memory) ce KOPHCTH Kao ME/IHjyM 3a CHUMakbe MoJIaTaKa;

DVD je onTHYKM AMCK BHMCOKOr KarailuTeTa KOJH Ce KOPHCTH Kao MeaMjyMm 3a
CKIaQHIITEHE MO1aTaKa;

Mepe 3amruTe

Ynau 4.

Mepama sawrture MKT cucrema ce obesGehyje MPEBEHLMja O/l HACTAHKA WHLMAEHATA, OJHOCHO
NpeBeHIMja ¥ MUHMMH3ALMja WITETE O] MHUMAEHATA KOjU YrpOKaBajy BpLISHE HALIEKHOCTH H
obaBsbarse 1eIaTHOCTH, a 10ceGHO Y OKBUPY MpyIKarba yehyra 1Ipyrum JHLHMa.

Ynau 5.

Ceaku 3anocnenu-kopuchuk pecypca MKT cuctema je omrosopan 3a 6e3eamoct pecypca MKT
CHCTeMa KOje KOPUCTH paj 06aB/batba M10C/I0Ba M3 CBOj€ Ha/IeKHOCTH.

3a KOHTPONY M HaA30p Haj 00aB/batbeM MOCNOBA 3aNOCIEHHX-KOPHCHHUKA, y UMJBY 3aLUTHTE H
6esbennoctn MKT cuctema, kao u 3a o6aBsbame rocioBa 13 06/1acTH 6e36eqHoCTH uenoxkynuaor UKT
CHCTEMa LUKOIE Ha/UIeKaH/HA je 3amoc/ieHd Ha paHOM MECTY OJpKaBaolia pauyHapa y ckaagy ca
IIpaBunHMKOM O OpraHM3aLMjK U CHCTEMATH3ALIM]H PAIHUX MecTa y Texnuukoj wkone I'CI1.

Ynau 6.
o nocnoenma u3 oGnactu GesGeanocTy yTephyjy ce:

® TOC/IOBH 3alUTHTEe WH(OpMaUMOHHMX J00apa, OLHOCHO CpeAcTaBa HHMOBHHE 3a
HAA30p HaZ MOCJIOBHAM NpoLecHMa O 3Ha4aja 3a nHopmaLmoHy GesbenHocT

® TOC/IOBH ynpaebathe puzMuuma y obnactu uH(opMalmoHe Ge36eqHOCTH, Kao H
nocnoeu npeasuhenu npouenypama y obnactu uupopmaone GesbeaHoCTH

® [0CiOBH oOHemoryhaBara, ONHOCHO crpevaBatha HeoBnawheHe WM HeHamepHe
u3MeHe, owrehewa nian 3noynorpebe cpencrasa, OXHOCHO uHpopMaLMoHuX aobapa
UKT cuctema wikose, Ka0 M MPUCTYMN, M3MEHE WM kopuuhemwe cpencrasa 6Ges
osnawhera 1 Ge3 eBUAEHLH]e O ToMe

* npaliere aKTHBHOCTH, PEBH3Mje M HAZ30pa y OKBUPY YIpaBlbamba HUH(pOpPMALIMOHOM
6e3benHowhy

* obaBewTaBame HALEKHHX OpraHa o UHUMAeHTHMa y MKT CHCTEMY, Y CKIany ca
MPOMHCHMA.

Y ciyvajy MHUMAEHTA 3aM0C/IEHH HA PATHOM MECTY OIpiKaBaoLa padyHapa, o0aselutaBa noMohHuKa
AMPEKTOpa WIKOJIe, KOjH Y CKIady ca nponucuma obaBeluTaBa HaLleKHe OopraHe y UMJbY peluaBarba
HacTasior 6e30e10HOCHOT HHIIM/IEHTA.



Csu 3anocnenu koju cy kopuchuun MKT cucTema uikone AYIKHH CY MOA NPETHOM JAHCLIMILTHHCKE
OArOBOPHOCTH OAMAaX 00aBECTHTH 3arOCNEHOr Ha PagHOM MECTY OApIKABAOLA pauyHapa, y crny4ajy
MHLMJCHTA U3 cTaBa | oBor unaxa.

besbeonocm paoa na damuny u ynompeéa moburnux ypehaja

Ynau 7.
Pan na nabuny u ynorpe6a mo6unnux ypehaja y UKT CHCTEMY HHje omoryheH.

HeperucrpoBanu kopuchuum, nytem MoGHIHIX ypebaja Mory na npucTyne camo OHUM JeN0BMMa Mpeske
KOjH Cy KoHDuUrypucanu Tako aa omoryhagajy npuctyn MHTepHeTY anu He U J1e/I0oBUMa Mpeske Kpo3
KOjy ce o6aBsba cryxGeHa KoMyHUKaLHja.

3anocnenu-kopucHHK pecypea MKT cuctema wkose, MOry myTem MOGUAHUX ypebaja, Koju cy y
BIACHHLUTBY WIKOJIC, H KOJH Cy MOAELIEHH OJ1 CTPaHe, /1a MPUCTYMNAjy caMo OHMM aenouma UKT
cucTeMa Koju MM omoryhasajy oGaBibatbe pajHUX 3a7aTaka y OKBHPY HMXOBE HAAEHKHOCTH

(enekTpoHcKa nowTa, HABECTH AILIMKALM]e KOJHMA je 103BObeH NPHCTYI), & HA OCHOBY MHUCAHE

carjlacHoCcTH nmoMohHUKa AHPEKTOPA LIKOJIE.

MobGunnu ypehaju mopajy 6uti noaewenu Tako aa omoryhe curypaH u 6esbenaH npueTym,
kopuwhersem VPN mpese HKT cucrema u ucte MAC apeca ypehaja nyTeM kojux je n103BOJbEH
MPHCTYI, Y3 aKTHBAH oAroBapajyhu codTeep 3a 3awTHTY 04 BHpyca M Apyror 3II0HAMEPHOT codTBepa.

[pueryn pecypeuma KT cuctema wikose ca yaameHux okamuja, o CTpaHe 3arnocneHHX- KOPUCHHKA,
Yy uusby obaBbarba pajiHuX 3a1aTtaka, omoryheH je nyrem sawrulieHe VPN/unTepHeT KoHeKuMje.

Onpkasaouy pauyHapa, 3a6parena je camocTanHa MHCTasalKja cohTBEpa U NojeLIaBamhe MOGUIHOT
ypehaja, kao u naBamwe ypehaja apyrum Heornamhenum nuimma (Ha ycmyry, cepBucHparse M ¢i1.)

Onprkasaow padyHapa, CBaKOJIHEBHO KOHTponuLIe npucTyn pecyperma MKT cuctema u nposepasa 1a
/i HMa MpHCTYNa ca HenosHaTHX ypehjaja (ca Henosnatux MAC aapeca). YKoNMKO ce yeTaHOBH
HeoB/alheH NPUCTYIT O TOME Ce MyTeM eJIeKTPOHCKE MOLUTE OAMaX, a HajKacHHje

CyTpajaH oGaBeinTasa AMpeKTopa wkose, a Ta MAC azpeca ce yHocH y «block* nucty codreepa koju
Ce KOPHCTH 3a KOHTPOITy MPHCTYa.

[Ipuctyn pecypenma UKT cuctema, ca npueatHor ypehaja, Huje 103BOJbEH, OCHM aKo je ypehaj y
BJIACHULUTBY LuKOJie, omTehen n Huje oGe3belena samena.

Esunenunjy npusathux ypehaja ca kojux he 6utu omoryheH MPHCTYI BOAM OJpKaBaol, pauyHapa, a 1o
o1o0petby AMpEKTOpa LKOeE.

[puBatHu ypehaju ca kojux he ce npuctynatu pecyperma MKT cictema Mopajy 6uTH

MOACLICHH O CTPAHE 3aMOCIEHOr Ha PaJIHOM MECTY 0/IpXKaBaolia pauyHapa, MOry ¢e KOPHCTHTH caMo 3a
0baB/bare MOCN0BA Y HAAIEKHOCTH KOPHCHMKA-3AMOCAEHOr H TO CaMO Yy nepuoay kaza Huje moryhe
KOPHCTHTH ypehaj y BAacHUIITBY WIKoE.

Ounp:kasaol pauyHapa je ayskaH aa npe npejaje ypehaja osnauiheHom cepBHCy, YKOIHKO KBap HHje
TaKBe BPCTe /1a TO oHeMoryhasa, ypanu backup nojataka koju ce Hanase y MOGHIHOM ypebajy, a motom
ux oOpue u3 ypehaja, u 110 NOBpaTKy M3 cepBrCa MOHOBO BpaTH nojarke y MoOuiHH ypehaj.



OGesbehuBame aa anna koja kopuere UKT cucrem oasocHO ynpasJbajy
HKT cucremom Gyy ocnocodbena 3a nocao koju paae u pasymejy CBOjy 0Ar0BOPHOCT

Ynau 8.
HKT cucremom ynpasmajy 3anocnenn y cknazy ca akehom CHCTEMATH3aLMjOM paJIHMX MecTa.

Onp:xasaou padyHapa, je fyaH 1a CBaKor HoBo3anocaeHor-kopucHuka MKT pecypcea ynosna ca
OATOBOPHOCTHMA W npaBuauMa kopuiwhera UKT pecypea wkone, aa ra ynosua ca npasunuma kopumhersa
pecypca MKT cuctema, kao 1 na Boau esBuaeHIM]Y 0 H3jaBamMa HOBO3AMOCTEHHX — KOPHCHHKA J1a Cy
ynosHatu ca npasunnma kopuuihemwa MKT pecypea.

Y Besu npumene opente 13 crasa | 0BOr unaHa oapKasaoll pavyHapa je qyskaH na npuGasu 1 uyBa kox ceGe
3jaBe CBHX 3aMOC/ICHHX Ja Cy YIO3HATH Ca NpaBHIHMa kopuiwhewa pecypca MKT cucrema, 1j ca
oBumIIpaBUAHHKOM.,

Csako kopuihemwe KT pecypea wkone o crpane 3arnoc/eHOr-KOPUCHHKA, BaH A0e/beHHX oBalufierse,
MOANIEHE AMCLHMITHHCKO] OArOBOPHOCTH 3al0OC/ICHOT KOjoM ce AeduHuIIe O/rOBOPHOCT 3a HeoBnaheHo
KopHiuhieme UMOBHHE.

3amTHTA 01 PH3NKA KOjH HACTAjy PH NPOMEHAMA NOC/I0BA HJIH IPECTAHKA PAXHOT
AHrazKoBaIba JIHNA 3anocaeHux koa oneparopa MKT cucrema

Ynaan 9.

Y ciydajy npoMeHe MocioBa, OAHOCHO HAEXKHOCTH KOPHCHHKA-3AMOCIEHOT, oZpskaBaol padyHapa he
H3BPLIHTH POMEHY NMPUBHIIErHja KOje je KOPUCHHK-3aMOC/IeHH HMa0 Y CK/aJLy Ca ONHCOM PajiHHX 3a/aTaKa,
a Ha OCHOBY HAJIOra JAHPEeKTOpa IKOJIE,

¥ ciyuajy npecTaHka paJIHOr aHIaK0Baka KOPUCHHUKA-3aM0C/IEHOT, KOPHCHUYKH HAJIOT C€ YKH/1a, AUPEKTOp
LKoJie je 00aBe3aH 1a HMeHyje ApYror 3anoc/IeHOr Kao KOPHCHHUKA

KOPHCHHYKOT Hajlora M a 0 ToMe 00aBeCTH MUCMEHHUM [yTEM OJpiKaBaola padyyHapa U HOBOI' KOpHUCHHKa
Hasora.

HupekTop wkoae je Ay’kaH a O NPOMEHM HAIOra CPOBEE MOCTYNaK AaBarba oBnamherma OXHOCHO
NpOMEeHH oBnalifiera HAIEXKHO] MHCTHTYLIMjH, HAJKACHHjE Y POKY OJ CelaM [aHa O [aHa JOHOLIEHA
pelieha 0 MPOMEHH MPUBHIIETHja, OAHOCHO Y POKY O/l CeaaM aHa OJ AaHa
MpeCTaHka paiHOr OJIHOCA 3aMOCICHOT KOjH je 6HO KOPUCHHUK MPHBHIErHja.

Kopucnuk MKT pecypea, HakoH npectanka pagHOT aHraoBara Y WIKOJIK, He CMe J1a OTKPHBA MoJaTKe
KOjJH Cy 01 3Hauaja 3a undopmaumony 6e3bennoct UKT cucrema.

Ynau 7.
Pan Ha nasbuuy u ynorpeGa mobunaux ypehaja y UKT cucremy Huje omoryhen,

Heperucrposatn kopuchuuM, nyTem MOGHIHHX ypeljaja MOTY J1a IPHCTYITE CAMO OHKMM

AEN0BHMA MPEIKE KOJH CY KOH(HUTypHCaHH Tako aa omoryhasajy npucTyn MHTepHeTy anu He U [1eJI0BUMa Mpexe
KpO3 KOjy ce 06aBJba ciyskbeHa KOMyHUKaLHja.

3anocaenn-kopucnuum pecypea MKT cucrema twkone, mory myTem MOOWIHKX ypehaja, Koju cy y BlacHULITBY
LIKOMe, W KOjU Cy MOMEIleHH OJ CTpaHe, a NpUCTYNajy camo oHum aenosuma MKT cucrema KOjU UM
omoryhasajy o6aB/bame paJiHHX 3a1aTaKa y OKBUPY HHXOBE

HAJTEXKHOCTH (E/IEKTPOHCKA NOLUTA, HABECTH AIIUKALM|E KOJUMA je JI03BO/beH MPHUCTYN), 4 Ha OCHOBY NHcaHe
carnacHoOCTH noMohHHKa AMpeKTOpa WKoe,

MobGunnu ypehaju mopajy Guth noseluenu Tako 1a omoryhe crrypat u 6e36enan npveTyn, kopuuhemwem
VPN mpeske MKT cuctema u amcte MAC agpeca ypebaja TyTeM KOjHX j€ I03BO/bEH MPHUCTYI, Y3 aKTHBaH
onrosapajyhu codrsep 3a 3amTHTY 0l BUpYCa M APYTOr 370HAMEPHOT coreepa.



[Ipuctyn pecypeuma UKT cucrema wkone ca yaameHux JIOKaLja, Ol CTPaHE 3aMn0C/ICHHX- KOPUCHHKA, Y LIH/bY
obaBsbatba pafHUX 3a7ataka, oMoryheH je mytem sawTuhene VPN/uHTepHeT KOHEKLIHje.

OnpskaBaoly pauyHapa, 3abparmeHa je caMmocTanHa HHCTanauuja codpTepa u noaeinasare MoGUIHOT ypehaja,
kao u nasawe ypehaja apyrum neosnaiuheHnm muumMa (Ha yenyry, CEPBUCHPAKE U CJI1.)

Onprkasaol; pauyHapa, CBAKOJAHEBHO KOHTPOJITHLLIE npuctyn pecypcima UKT cucrema u nposepasa na iu uma

MPHCTYMa ca HernosHaTHX ypehaja (ca nenosnatux MAC aapeca). Ykonuko ce yCTaHOBH HeoBsawheH npuctyn
0 TOME C€ MyTeM e/IeKTPOHCKE MOLITe OAMaX, a HajKacHHje

CyTpanaH obaBelurtasa qupekTopa wikone, a Ta MAC aapeca ce yHocH y «block™ nucty codrepa koju ce
KOPHCTH 3a KOHTPOJTY MPUCTYTIA.

[Ipuctyn pecypcuma MKT cucrema, ca npusatHor ypehaja, Huje 103B0/bEH, OCHM aKo je ypel)aj y BlacHHIITBY
wkoste, owrehen 1 Huje oGe3beheHa samena.

Eenpenumjy npusathux ypehaja ca kojux he Gutu omoryhen npucryn Boau O/Ip>KaBaoL| pavyHapa, a Io
onobpemy 1MpeKTopa LWKoJe.

ITpusathu ypehaju ca kojux he ce npuctynaru pecypeuma KT cucrema mopajy ouru

MOACLICHH O CTPaHEe 3aMoC/ICHOr HA PaJHOM MECTY OJp/KaBaolia pauyyHapa, MOry ce KOPHCTHTH camo 3a
00aB/bare M0C/I0BA Y HAUIEHKHOCTH KOPHCHHKA-3aMOC/IEHOT W TO CaMO Y NMEpHONY Kaja Huje moryhe
KOPUCTUTH ypehaj y BAaCHUIUTBY LIKOJIE,

Hnentnduxosame nudopmaunonnx gobapa u onpehnsame oxroroprocty 3a ILHXOBY 3aIITHTY

Ynan 10.

HMHpopmaurona no6pa wwikosne cy CBH pecypcH KojH caapike MOCIOBHE HH(pOpMaLMje O pagy WKoOe,
3anocieHnX, pOAWTE/ba W YYCHHKA, ONHOCHO, MyTeM KOjHX Ce BpLIM u3paxa, obpana, yyBame, MpeHoC,
Opucarbe u ynuwTagarwe nonaraka y UKT cucremy, ykmyuyjyhu cse

C/ICKTPOHCKE 3amuce, pavyHapcky onpemy, MoOuiHe ypehaje, Gase mojaraka, MOCIOBHe AarlIMKaluje,
KOH(HUrypaLujy XapABepCKHX KOMIOHEHATA, TEXHHUYKY H KOPHCHUUKY

JIOKYMEHTaLHjy, YHYTpalukbe NpaBuiHiKe Koju ce oaHoce Ha UKT cuctem m cn.)

Esnpenunjy o unpopmaumonnm 106pumMa BoAH 0ApKaBaoll pauyHapa, y NarnupHOj K eNEKTPOHCKO] (hOpMH.
Ipeamer sawrrure cy:

* xapasepcke H coprBepeke komnonente MKT cucrema

® nojauu Koju ce oGpalyyjy unu uyBajy Ha komnonentama MKT cucrema

¢ KOPHCHHYKH HAJIO3H M JIPYIH MOJALM O KOPHCHHMUMMa MH(OpMaTH4kux pecypca MKT
cvcTemMa

KaacupukoBame nogaraka Tako 1a HHBO HHX0BE 3aUITHTE 0r0BaPa 3HAYAJY MOAATAKA y
CKJIaty ¢a HA4€eJIOM YNPaB/bakba PH3HKOM M3 3aKoHa 0 HHpopManHoHoj GesbeaHocTH

Ynan 11.

Honaum koju ce Hanase y MKT cuctemy npeactassbajy TajHy, ako cy Tako neduHucanu oapeadamMa nocebHUM
MPOMHCHMA.

llonauu koju ce o3naue kao Tajuu, Mopajy Gutu sawrtuhenu y cknany ca oapenbama Ypeabe o nocebHumM

Mepama 3aIlITHTe TajHUX MojaTaka y MHQOPMAHOHO-TeeKOMYHUKAMOHMM cicTemuMa (,,Ct. Tnacuux BE",
Op. 53/2011).

Heraman onvic uHpopmaimja, Hocaunma uHGOpMALIMja U I0CTYITHOCTH MOAATAKA HANA3H CE y Undopmaropy
0 pagy LUKOJIE.



3amTHTa HOCAUYa MoAATAKA

Ynan 12,

Hupekrop wkone, he yenocrasuTu OpraHM3auMjy MPUCTYNa W paja ca nojaunmMa, noceGHo oHuMa Koju Gyay
O3HaYEHH CTENEHOM Ci1y:KOEHOCTH MITH TAJHOCTH y CKNaly ca 3aKOHOM 0 TajHOCTH MoJAaTaKa, Tako Ja;

®  MOJALM W JOKYMEHTH (MoceGHO OHM ca 03HAKOM TajHOCTH) MOTY Ja ce CHHME (apXMBHpajy,
3aMMLIY) Ha CepBepy Ha KOMe Ce CHUMajy noaauu, y ¢onnepy Han kojum he npaso npuctyna
HMaTH Camo 3aroC/IEHH-KOPHCHHLM KOjMa je To npaBo 0Ge3beleHo omTykoM HaueHuKa.

® MOJAUM M I0KYMEHTH (M0ceGHO OHM ca 03HAKOM TajHOCTH) MOTY /1d Ce CHUME Ha Zpyre Hocaye
(excrephu xapa auck, USB, CD, DVD) camo oa cTpane oBnamheHHX 3an0CTeHHX — KOPHCHHMKA.

EBuzienumjy Hocaua Ha kojUMa Cy CHMUM/bEHH TOJALM, BOAM 3aMOC/eHH Ha PajiHOM MeCTy OAp)KaBaolia
padyHapa W TH MeAMju Mopajy OHTH NpomMcHO oBeneskeHH W OUIOKEHM Ha MecTo Ha kome he GuTH
sawrrulieHd o HeosnawheHor NpUcTyna.

Y ciyuajy TpaHcmopra Meamja ca MoaalMMa, IUpPeKTop wWwKoie he OpPEeINTH OATOBOPHY 0co0y M HauHH
TpaHcnopTa.

Y cayuajy ucteka pokoBa 4yBarsa MojaTaka KojH ce Halase Ha ME/IMjuMa, NIoNlaL MOpajy GHTH HENoOBpPAaTHO
ofpucany, a ako To Huje moryhe, TakBi Memuju Mopajy GHTH (H3HYKM owTeheHH, OHOCHO YHHIITEHH.

Orpannyeme npueryna noganuMa 1 cpeacTBHMa 3a o6paay noJaTaKa

Ynan 13.

[Mpueryn pecypcuma MKT cucrema ompelieH je BpeToM Hanora, OQHOCHO A0AE/BEHOM YJI0roM Kojy
3aM0C/IeHH-KOPHCHUK MMa.

3anoc/ieHn Koju MMa aJMMHHCTPATOPCKHM HATIOT, WMa TpaBa npuctyna c¢suM pecypcuma HMKT cucrema
(codTBepckrM 1 XapaIBEPCKUM, MPEKH M MPEXKHHM PeCypCeHMa) y LUMJbY HHCTANALM]e,
OZlpiKaBama, NOACLIABAA U YIIpaB/batka pecypecuma MKT cucrema.

3anociieHH - KOPHCHHUK MOXKE /1a KOPHCTH CaMO CBOj KOPHCHUYKH HAJIOT KOjH je 1o6mo o
4IMHHACTPaTopa M He cme aa omoryhu apyrom suuy kopuuherme HmeroBor KOPHCHHYKOT HAIOrE, ceM
aAMHHHMCTPATOPY 3a MOJelIaBatbe KOPHCHHYKOT NPO(HIA H pajiHe CTAHHULE.

3anocieHU-KOPUCHHK KOjH Ha GHJI0 KOjM HAYHH 310yroTpe6n npagsa, onHocHo pecypce UKT cucrema, nomnexe
KPHBHYHO] H IMCLIMIUIMHCKO] OArOBOPHOCTH.

3anocieHH-KOPHCHHUK MysKaH je 1a nowTyje u caeneha npaeuia besbeaHor u npumepeHor kopuuihera pecypca
HKT cucrema, v To na:

1) KopucTH HHpOPMATHUKE pecypee HCK/bYUHBO Y MOC/IOBHE CBpXe;

2) NpUXBaTH Aa Cy CBH MOJALM KOJH CE CKIA/MLITE, MPEHOCE HH NPOLIECHPA]Y Y OKBHPY
MH(OPMaTHUKHX pecypca BIACHHIITBO WKOJIE H 1a MOy GHTH NpeaMeT HaAraeaama
H Mperjiefaa;

3) nocTyna ca noBep/LHBUM M0ALUMA Y CKIIA/Ly ¢a MPONHCHMA, a M0ceGHO MIPHITHKOM
KOMHpama U NpeHoca nojjaTaxa;

4) 6e36eHO 4yyBa CBOje JI03UHKE, OJHOCHO 13 MX HE ofjaje IPYTHM JIMLIMMA;

5) Metba JIO3HHKE CaryiacHo yTBpheHHM NpaBuInMa;

6) npe CBaKOT ya/baBaa O/l PajiHE CTAHHULIE, OJjABH CE CA CHCTEMA, OHOCHO 3aKJbyya

pajiHy CTaHHLy



7) 3axTeB 3a MHCTanauUujy coTBEPa MM XapABEpa NOJHOCH y nucaHoj popmu, ogobper oa
CTpaHe HEMnocpeaHOT PYKOBOAMOL;

8) obesbean curypHocT noaaraka y ckaamy ca BakehiM nponucnma;

19) npuctyna uHdopmaTHyKkKUM pecypcrma camo Ha OCHOBY EKCIUTULIUTHO I0[I€/bEHHX
KOPUCHUUKHX NpaBa;

10) He cme na 3aycTassba pag win GpHllle AHTHBHDPYCHH Mporpam, Metba Herose rnojeleHe
OriLKje, HUTH Ja HeoBnawheHo HHCTANMPA APYTH AHTHBHPYCHH NPOrpam;

11) Ha pasiHOj cTaHHLM He CMe Aa CKIAAHILTH CanpiKaj KOjH He CITy’KH Y MOCIOBHE CBPXE;

12) uspabyje sawrnrhe konuje (backup) noaaraxa y cknany ca MPOMHUCAHUM TMpOLIEAypama;

13) KOpHCTH MHTEPHET H eNeKTPOHCKY MOWITY Y WKOMH Y CKIa/y ca MPONHCaHHM
npouesypama;

14) npuxsaru na ce onpefjere BpeTe HHOPMATHUKUX MHTEpBEHLIH]A (u3paja 3alITHTHHX
KOTIHja, a%ypHparbe Nporpama, NOKpeTame aHTHBUPYCHOT Nporpama  cJl.) obasibajy y
yTBpheHo Bpeme;

I'5) npuxBaTH f1a CBUM MPUCTYNH HHQOPMATUUKMM PECYPCHMa H uHpopmauHjama Tpeba ma
Oyay 3acCHOBaHM HA MPUHLMITY MHHUMAIIHE HEOTIXOHOCTH;

16) npuxBaTH /1a TEXHHKE CHIYPHOCTH (aHTH BUpYC nporpam, firewall, cuctemu 3a
AETeKUM]y yraza, CpecTBa 3a WHpPHParbe, CPEACTBA 3@ IPOBEPY HHTErPHUTETA
H Jip.) cnipedaBajy noteHumjanHe nperibe UKT cuctemy.

17) He cMe na uncranupa, Moaudukyje, HCKIbYYyje U3 pana Wik GpHile 3aITHTHHY,
CHCTEMCKHM WJIH aTIMKaTHBHH CO(TBEp.

Onobpasame opaamhenor npueryna u cnpevaBame Heoaamhenor npuctyna MKT cucremy n
yeayrama koje HKT cucrem npyska

Ynawn 14,
I1paBo npucTyna Mmajy camo 3anocieHH Koju uMajy aJMHHHUCTPATOPCKE MJIM KOPUCHUYKE HAJIOTE.

AJIIMHHMCTPATOPCKH HAJIOT je jeAMHCTBEHH HAJIOr KOjuM je oMoryheH mpHeTyn 1
aaMHHKHCTpaumja ceux pecypea MKT cucrema, kao 1 oTBapame HOBHX H H3MEHa nocrojehiux Hamora.

AﬂMHHHCTp&TOpCKH HAJIOr 3a yrnpaB/batkbe TOMEHOM MOXKE Ja KOPHCTH CaMO OJparaoll payyHapa.

AZIMHHCTPATOPCKH HAJIOT 32 yNpaB/bakbe Ga3oM MmojaTaka MOy J1a KOPHCTE CaMO 3aMOCIeHH Ha paziHOM MecTy
Koju cy osum IlpaBunnukom oapelenu 3a Boliere Gase nogaraka, onHocHo [naHom pana LiKone M Koje je
TTHCMEHHUM ITyTEeM OBJIACTHO AUPEKTOP LIKOJIE.

Kopuchunuku Hanor ce cactoju o1 KOPHCHHYKOT HMeHA M JIO3HHKE, KOjH C& MOTY YKYLIABATH HIIH YMTATH ca
Me/Hja Ha KOME NOCTOjM ENEeKTPOHCKH CepTH(MKAT, Ha OCHOBY KOTa/juX ce BpLIK ayTeHTH(HKalMja —
MpoBEpa UAEHTHTETA U ayTOpH3aLlija — IPOBepa Npasa NpUCTyna, 0AHOCHO npasa kopHuihierwa pecypca UKT
CHUCTEMA OO CTpaHe 3anocCI€HOr-KOpUCHHUKA.

Kopuchnky Hantor nozesbyje AMPeKTOp LIKosie MHCMeHUM oBalifieeM Y3 caracHOCT 3aMoc/IeHor, a y CKnany
ca norpebama obaB/batba NOCTOBHHX 3a/1aTAKA O/ CTPAHE 3aroCIeHOr - KOPUCHHKA.

JlupeKTop wiKo/e BOaAH eBUACHLIH]Y O KOPHCHHYKMM HAJIO3MMa, MPOBEPABa HHXOBO Kopuinhemwe, Mewa npasa
NPHCTYNA H YKHIA KOPHCHHYKe HaTore.



YTephuBame 01rosopHocTH KOPHCHNKA 32 3AMTHTY CONMCTBEHHX cpexcrasa 3a
AYTEHTUKALH]Y

Yananu 15,
Kopucuuuku Hanor ce CacTojH 0/l KOPUCHUYKOT HMEHA H JIO3HHKE.

KopucHuuko uMe ce kpenpa o MaTpHLIH HME.TIPE3UMe, TaTHHHYHUM MHeMoM Ge3 ynotpebe cosa B, ok,/b, kb,
R, u, y, .

(ITpenopyka: YmecTo 0BHX c/10Ba KOPHCTHTH ¢/I0Ba U3 Tabere. )
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JlozuHka mMopa /1 capski MHHHMYM TeT KapakTepa KOMGHHOBAHMX O] MATUX M BETHKHUX ciioBa, uHdapa u
CreLHjATHUX 3HAKOBA.

Jlo3uHka He cMe a caapiku uMe, rpe3nMe, 1aTym polierba, Opoj TeneoHa u Apyre npeno3HaT/bLHBE MOJATKE.

AKO 3ar0C/IeHH-KOPHCHHK NOCYMEba Ja je APYro JIHLE OTKPUIIO HEroBY JIO3UHKY Iy’KaH je Ja UCTY oMax
M3MEHH H 0 TOMe 00aBeCTH o/iprkaBaoLia pavyHapa.

3anoc/IeHN-KOPHCHHK y’KaH je [1a Merba J03MHKY HAjMAarbe jeIHOM y 6 Mecel ¥ He CMe MOHAB/bATH
BPEMEHCKOM MEpHOY O/ rOAMHY JIaHa, YKOJIHKO HCTA HUje TPajHOr KapakTepa NponMcaHa akToM AaBaola
anjHKaluje.

KopucHuuky Hanor mMoxe na ce ce Kpeupa W Ha OCHOBY MONATAKA KOjU Ce Hajase Ha MenHjy ca
KBATH(PUKOBAHHM €IEKTPOHCKMM CEPTH(GMKATOM (HMp. JIMYHA KAPTA Ca YMIIOM U YITHCaHUM

ceprucpukarom). Tpujasmusare y MKT cuctem wkone ce Bpwmn ybaumsamem MEIHja ca eNeKTPOHCKHM
CepTH(UKATOM y YHTAY KAPTHLIA.

HeoBnauiheHo yetynare KOpHCHHUYKOT HaOra APYroM JIHILY, MOLIEKeE JQMCUMIUTHHCKO] OITOBOPHOCTH.

Ipeasuhame oarosapajyhe ynorpebe kpunroszamrure Paju 3aMTHTE TAjHOCTH,
AYTEHTHYHOCTH OTHOCHO HHTErPHTETA MOJATAKA

Ynan 16.
[puctyn pecypeuma UKT cucrema wikone He 3axTesa noceOHy KpHMNTO3aLUTHTY.

3anocneHn-KOPUCHHIIE KOPHCTE KBaTH(HUKOBaHE €JICKTPOHCKE CepTH(HKATEe 3a eNeKTPOHCKO MOTIHCHBALE
AOKYMEHATa Ka0 M ayTeHTH(HUKALHM]Y M ayTOPH3ALIHjy NPUCTYNA MOjeHHHM anjiMKaLujama.

OnpkaBaou pavyHapa je 3afyskeH 3a WHCTanaiujy notpedHor codreepa M Xxapasepa 3a kopuiuhieme
cepTu(pHKaTa.



3aroc/eHH-KOPHCHHLIM Cy Iy)KHU /13 4yBajy CBOje KBANM(HKOBaHE e/eKTPOHCKe cepTHdHKATE Kako He Gu
AOLTH Y MOCe APYrUX JIMLA.

®u3nyKa 3amTHTA 06jeKaTa, mpocTopa, NPOCTOPHja 0JIHOCHO 30HA y KOjHMA ce Halaze
cpencrea u foxymentu UKT cucrema u o6pabyjy mopaun y UKT cucremy

Ynan 17.

[Ipoctop y kome ce Hasnase cepsepu, MpeskHa Wi koMyHHKaunoHa onpema MKT cucrema, opranusyje ca kao
AAMHHHCTPATUBHA 30HA. A/IMHHHCTPATHBHA 30HA Ce YCMOCTAaB/ba 33 (PUIHYKM npuctyn pecypcuma MKT
CHCTEMA y KOHTPOIHCAHOM, BUUBMBO O3HAYEHOM [POCTOPY, KOjH je

obe3behen mexanuukom GpaBom.

Ilpoctop mopa na Gyne obesbehen oxn komnpomutyjyher enektpomarHetHor 3pauera (KEM3), noxapa u
APYTHX C/IEMEHTAPHHX Hemoroaa, W y mwemy Tpeba aa Gyame oarosapajyha Temnepartypa (kiMMaTH3oBaH
npocTop).

Hupektop wikose onpehyje npoctopuje y kome ce Hanaze CEPBEPH, MpeKHA WITH KOMYHHKaLHoHa onpema MKT
CHCTEeMa, OpraHM3yje ca Kao aJMHHHUCTPAaTHBHA 30Ha.

EBunenumjy o ynacky y oy 30Hy Bonu ciiy»x6a, OAHOCHO pagHuK GusHukor obesbeherna.

3amTuTa o1 ryGurka, omrehema, kpahe nian ApYror o0/IHKa yrpokaBama Ge3beqHocTH
cpeacrasa koja unae UKT cucrem

Ynan 18.

Yna3 y npoctopHjy y kojoj ce nanasu UKT onpema, 103B0sbeH Je camo aamunuctpatopy MKT cucrema,
OIHOCHO 3anocneHuma Ha nocnopuma UKT,

OcuM aIMMHMCTPATOpa CHCTEMa, MPHCTY aAMHHHCTPATHBHO] 30HM MOTY UMaTH M Tpeha IMua y UMBY
MHCTanaumMje u cepsucuparsa oapehenux pecypca UKT cucrema, a no NpeTX0AHOM 0100pewy AMpeKTopa
LUKOJIE H Y3 NPUCYCTBO O/IpKaBaiba pavyHapa.

[IpucTyn anMUHHCTPATHBHO] 30HU MO3Ke HMATH M 3ar0C/IEHa HA MOCTOBHMA OAprKaBarba XMrujeHe y3 MPUCYCTBO
3anocieHor kopucHuka MKT onpeme.

[lpocTopija Mopa 6uTH BHABHBO 0GesekeHa U y B0j ce MOpa HATA3HTH NPOTHBIOKapHa -

onpema, Koja ce MOKe KOPUCTHTH CaMo y cllyuajy nokapa y MpoCTOPHjH y K0joj ce Hamasu UKT orpema u
ME/IMjH ca NoJaLuMa.

I1po3opu u Bpata Ha 0BOj npocTopHju Mopajy yBek G1UTH 3aTBOPEHH.

CepBepu 1 akTuBHa MpeskHa onpema (switch, modem, router, firewall), Mopajy cranHo Guty npukBYUeHH Ha
ypehaje 3a HempekuaHo Hanajame — UPS.

Y ciyyajy HecTaHKa eJIeKTpHUHE eHeprHje, y nepuoay ayxem on kanauutera UPS-a, osnawheHo nuue
Je yxHo 1a MCKIbyuH oripemy y ckiany ca npoueaypama npoussolhaua onpeme.

UKT onpema u3 npocropuje ce y cayuajy onacHocTH (noxap, BpeMeHCKe HErmoro/e 1 ¢i.) MoXke H3HETH U 6e3
onobpera AUPEKTOpa LLKOE.

Y cnyuajy usHowerwa onpeme paau cenuabe, wiu CepBMCHpatba, HEOMXOAHO je 0f00petbe AMPEKTOpa LIKOe
K0jH hie yjeAHO 0peTH YCIIOBE, HAYMH H MECTO H3HOMICH:A OlpeMe.

AKO Ce OnpemMa H3HOCH Paj CepBHCHPAlba, MOPe 0N00Pera THPEKTOpa LWKOE, notpebHO je 1a 3anocneHu
Ha pajHOM MECTY OAp’KaBaoLia paiyHapa Ca4MHH 3aMMCHUK Y KOME C€ HaBO/IH HA3MB M THII OTIPEME, CEPHjCKH
Opoj, Ha3uB cepBHcepa, MMe M Npe3ume oenawheHor Tuua

cepBHcepa.

YroBopoM, 0JHOCHO HapyLIOEHHIIOM ca cepeHcepoM Mopa 6uTH nedunucana obaBes3a zaWTHTE MogaTaka KOjH
Ce Hanase Ha Meaujuma koju cy neo MKT pecypcea mkore.



Obe36ehuBame ncnpasuor u 6e3dexnor
(pynkunonncama cpeacrasa 3a o6pany mogaraxa

Ynawu 19.

3anocnenu Ha mociosuma UKT KOHTHHYWPAHO HAaJ3UPY W NpoBepaBajy QYHKLHOHUCARE
cpencrasa 3a obpay noaaraka v ynpaesbajy pU3MLIMa KOju Mory yTuuaTH Ha Gesbeanoct MKT cucrema u, y
CKJIajly ca THM, MIAHHPA]y, OIHOCHO NpeaXy AMPEKTOpY WKoe oarosapajyhe mepe.

Ilpe yBobemwa y paa nosor codreepa HEOMXO/HO je HAaNpaBUTH KOMHjy-apXuBY noctojehux nogaraka, y LUHJBY
NpHUrpemMe 3a npoueaypy spahara Ha NPeTXOAHY CTabUIHY BEp3Hjy

HMHcranupare HoBor codTBepa Kao u axypHparbe nocrojelier, oAHOCHO MHCTaNaLMja HOBE Bep3uje, MOXeE Ce
BPLIMTH Ha HAYMH KOJH HE OMETA OMEPATHBHH Pajl 3aMoCIeHHX-KOPHCHHKA.

Y cnyuajy na ce Ha HOBOj Bep3ujH codTRepa Koju Je yBelleH y onepaTHBHHM paj npuMeTe GHTHH HELOCTalM
KOJH MOTY YTULIaTH Ha paji, NOTpeGHO je MpUMEHHTH npotenypy 3a Bpaharbe Ha NPETXOAHY CTabHIIHY Bep3ujy
codTeepa.

3a pa3Boj u Tectupare coreepa npe ysohjera y pany UKT cucrem mopajy ce kopucTuTti cepsepu H nogauu
KOjH Cy HAMEILEHH TeCTHPAILY U Pa3Bojy.

[1pu TecTupamy codreepa je norpebro o6e3benntu HeoMeTaHO ¢ynkunonucame UKT cucrema. 3abparmeHo
Je kopuwherse cepeepa KojH ce KOPHCTE Y OMEPATHBHOM pay 3a TECTHpPamE COPTBEPA, HA HAYMH KOjH MOJe
Aa 3aycTaBd HOpManHo (yHkunonucarwe HKT cucrema.

3amTHTa N0AaTaKa H cpPeICTBA 32 00PALY N0AATAKA O/1 3JIOHAMEPHOT copTeepa

Yanan 20.

3awTHTa 021 3MOHAMEPHOr COMTBEPA HA MPEKH CIPOBOIH Ce y UMJbY 3alUTHTE OJ BMpYCa W APYre BpCTe
37I0HAMEPHOT KOJa KOjU Y PauyHapcKy MpesKy MOTy JOCTIETH MHTEpHeT KOHEKLIMjOM, MMEjIOM, 3apaxeHHM
npeHocHum mMeaujuma (USB memopuja, CD uta.), uHcTanaumjom He/TMLeHUHpaHor codTBepa u Cil.

3a ycrewHy 3aWTHTY Ol BUPYCa Ha CBAKOM pauyHapy je MHCTAaTHpaH aHTHBHPYCHH niporpaM. CBaKOAHEBHO
Ce€ ayTOMaTCKH BpLIM JI0TyHa aHTUBHPYCHUX Je(DHHHIIN]A, @ HajMarbe jeTHOM MECEHO.

3alpareHo je 3aycTapsbare H HCKIbyUHBate AHTHBUPYCHOT COTBEPa TOKOM CKEHHpama MPEHOCHHX MEIHja.

INpenocuBu mMeauju, npe kopuinhiema, MOpajy GHTH NMPOBEpPEeHH Ha MPHCYCTBO BHpyca. AKO ce YTBpAH Aa
MPEHOCHBH ME/IHj CaJPIKH BUpYCe, YKOIHKO je To Moryhe, Bpim ce ynimherse

MEIHja aHTUBMPYCHUM CO(TBEPOM.

Pusuk on esentyanHor ry6urka nogataka npuankom uniuhersa Me/IHja O/l BUpyCa CHOCH JIOHOCHJIAL] Me/IHja.

Y uamy 3awture, ogHocHo ynaga y MKT cucrem wkone ca MHTEPHETA, 3aMoC/IeHH Ha paJHOM MeCTy
OAprkaBarba pauyHapa je JyraH a OfpykaBa CHCTEM 3a CpeyaBare yraia.

Hupekrop wkone onpelyje koju 3anocnenu umajy npaso MPUCTYNa UHTEPHETY paau MPUKYIL/bakba M0AaTaAKa U
OcTanuX HH(pOPMALIHja Be3aHUX 32 00aBIbAIbE MOCOBA Y HHXOBO] HAUTEKHOCTH,

Kopuchuiyma koju cy npuksbyuenn va UKT cuctem je 3aGpareHo caMocTanHo MPHK/bYYHBAbE HA HHTEPHET
(MPHKJbY{HBAbE [PEKO COTICTBEHOr MOJEMA), MIPH YeMy THPEKTOP LUKOTE MOKe YKHHYTH MPUCTYN UHTEPHETY
Yy Ciyuajy aoKasaHe 31oynorpee ucTor.

Kopuchnun UKT cucrema koju kopucTe uHTepHeT MOpajy Aa ce MPUApPKaBajy Mepa 3aluTuTe Ofl BUpyca H
ynana ca unrepHera y MKT cucrem, a caku pauyHap uju ce 3amocieHU- KOPHCHHK NpUKIbYYYje Ha
Hureprer mopa Gutu ogrosapajyhe nozmemeH W 3awruhen, NpH YeMy MOJelIaBabe BPILIM 3aMoC/JeHH Ha
PalHOM MECTy O/IpJKaBaba pauyHapa.

[Ipunukom kopuihewa unTepHera TpeGa M3berapatu cymibrBe WEB ctpanuue, ¢ o63upom na To Moxe
NpOY3POKOBATH NPOBIEME - HEMPUMETHO HHCTAIMPAHE LUTHjYHCKHX NPOrpama H CiH4HO.



Y cayuajy Aa KOPUCHUK NPHMETH HeOOHUHO MOHALIabe pavyHapa, 3anakarse Tpeba Ge3 oanaramwa Aa Npujasu
3anocJ/ieHd Ha paJHOM MECTY O/IpiKaBarba payyHapa.

Crporo je 3aGpameHo rienare GpuaMoBa 1 Urpare urpuLa Ha pauyHapuma 1 "kpctaperwe” WEB crpannuama
KOje cafipyke HelloNMYaH Ca/PIkaj, KA0 U CAaMOBOJBHO MPEy3UMAatse HCTHX Ca HHTEpHETa.

Henossossena ynorpeba uxrepHera oGyxsara:

®  MHCTaTMpaibe, AMCTPHOYLM]Y, OrlallaBahe, MPEHOC WM HA APYTH HAYMH YHHEHe J0CTYMHAM

»MHPATCKUX™ WK APYTHX COPTBEPCKUX TIPOH3BO/IA KOjH HHCY THLEHUMPAHH Ha OroBapajyhu
HAuMH;

L4 HapylaBate CHIYPHOCTH MpEXKe HJIM Ha OPYrd Ha4YHuH OHGMOFyhaBaH:e TTOCJIOBHE HHTEPHET
KOMYHUKaLHje;

® HaMCPHO WHPEH:E JECTPYKTHBHHX M ONCTPYKTHBHMX MpOrpaMa Ha MHTEpHeTY (MHTEpHEeT
BHPYCH, MHTEPHET TPOJAHCKHM KOH, MHTEPHET LPBH W Jpyre BPCTE MATMIIHO3HHMX
codreepa);

®  HEN03BO/bEHO KOpHluhere APYITBEHUX MPeKa U APYrHX HHTEPHET Ca/IP3Kkaja KOje je OrpaHHYeHO;
* npeysumatse (download) nosaraka Bennke “TexuHe” Koje NPOy3pOKYyje “3aryiuerse” Ha MpEsKH;
* npeysumaise (download) marepujana saurruhienux ayTopckUM NpaBuma;

¢ kopumheme JIMHKOBA KOjH HHCY Yy Be3H ca MocioMm (rieaawme (GUIMOBA, ayMo H
BHJEOCTPEAMHUHI H CI1.);

® HEeN03BOJbEHM TPHUCTYI caapikajy, NpoMeHa caapikaja, Opucarbe WM npepaja caapikaja
NpeKo HHTepHeTa.

KopucHulmma koju HeanekBaTHWM KopuiuliereM HHTEpHETa y3pOKYjy 3aryluerse, Npekua y pamy WM
Hapyluasajy 6e3beqHOCT Mpexe MOYKE ce OJly3eTH MpaBo MpHCTyNa

3amTHTa 0 ry0HTKA MogaTAKA

Yanau 21.

baze nonaraka o6ase3no ce apxuBHpajy Ha npeHocuse meauje (CDROM, DVD, USB,
»Strimer® Tpaka, eKCTEPHH Xap/l IMCK), HajMatbe jeJHOM JIHEBHO, HE/Ie/bHO, MECEYHO M FOHIIIbE, 3a norpede
oOHoBe Oase nomaraka.

OcTany hajnoBH-10KYMEHTH ce apXHBHPA)Y HAjMatbe jeIHOM HEesbHO, MECEYHO W MOIMLIEbE.
lomaim o 3anocieHMMa-KOPUCHULIMMA, APXMBUPAjy Ce HajMake jeNHOM MeceuHo. [IHEBHO KomMparbe-
apXMBUpaK-E BPIIK CE CBAKOI' PAJIHOT JaHa.

HenesbHo konuparbe-apXuBuparse BpLIM Ce MOC/ENer PaAHOr AaHa y Hedesb, mo 20 uacosa, y
OHOJIMKO HEZe/bHUX MPHMEpaKa KOJHKO HMa MOCIelbHX PaIHUX JaHa Y MeceLly.

MeceyHo konupame-apXHBHPathe BPLIH CE MOCTIEIHEr PajHOT [laHa y Mecelly, 3a CBakH Mecel, noceGHo,
no 20 yacosa.

['oauniumbe konupame-apXHBHPatLe BPLUH CE MOCIEAHEr PAJHOT JaHa Y FOAHHH.

Ceaku nprMepak rofuiime Komuje-apxuse 4yBa ce y PoKy KOjH je JepuHucan YIyTcTBOM O KaHuenapﬁjcmM
nocsioBawy oprava apskasHe ynpase (,,Cn. I'macauk PC, 6p 10/93, 14/93-ucnp. u 67/2016).

Crakn nprmepak npeHocHor HHGOPMATHUKOr MeaHja ca KONHjama-apxuBama, Mopa 6uTH o3HaueH Gpojem,
BPCTOM ([IHEBHA, HE/IE/bHA, MECEUHA, FONMIIHA), NATYMOM H3paie KOMHje- apXMBe, KA0 W MMEHOM 3aroC/IeHOr-
KOPHUCHHMKA KOjHM j€ M3BPLIHO KOMHpate-apXUBHpPakbe.

Jluerue, Hele/bHE U MeceuHe KOMHje-apXHBe ce UyBajy y NMPOCTOPH|H Koja je hH3Huku 1 Y ckiagy ca Mepama
3awTuTe oA noxapa obesbeljena.



Fomuwme konuje-apxuse ce uspabyjy y asa MPUMEPKA, O/l KOJHX Ce je/laH 4yBa y MPOCTOPHjH Y KOjoj ce
HyBajy AHEBHE, HENIR/bHE 1 MECEYHE KOTIHje-apXHUBE a IPYTH NPUMEPAK Y POCTOPHjH OIpIKaBarba pauyHapa.
HcnpasHocT konmja-apxuBa nposepasa ce HajMarbe Ha WECT MECELH H TO TAKO LUTO Ce u3Bpiy nospahaj Oasza

rnojaTaka Koje ce Hajlase Ha Me/IHjy, pH YeMy BpalieHH NMojaLy HAKOH nospahaja TpeGa aa 6yay Henpasuu 1
CMpeMHH 3a ynotpely.

Uysame nogaraka o xorahajuma koju Mory 6UTH
o1 3Ha4aja 3a 6ezbeanoct UKT cucrema

Ynau 22.

O aKTMBHOCTMMA aJIMHHHCTPATOPA M 3aMOCITEHHUX-KOPHCHHKA BOJE CE JHEBHHLM AKTMBHOCTH (activitylog,
history, securitylog, transactionlog u sp).

Caakor nocnejiber paaHor 1aHa y HeJe/bl JaToTeke Y KOjUMa Ce Hala3W JAHEBHUK aKTHBHOCTH Ce apxuBUpajy
No MmpoueaypH 3a W3pady KONMja-apxuBa ocTaiux nojataka y MKT cHcTeMy, y cknangy ca un. 20 osor
NpaBHIHHKA.

Cucrem 3a KOHTpONTY M J0jaBy O rpelkaMa, HeoBIaWREHHM aKTHBHOCTHMA U Ap, Mopa OHTH MOACIIEH TAKO 1a
OaMax odaBelITaBa A AMHHHCTPATOPA, OAPXKABAMA PadyHapa H IHPEKTOpa

LUKOME, O CBUM HEperylapHHM aKTHBHOCTHMA 3arOC/IEHMX-KOPHCHHKA, MOKYLIAjuMa yrana M yrmaguma y
CHCTEM.

OtGesbehuBamse unterpnrera codrBepa H ONEPATHBHHX CHCTEMA

Ynau 23.
Y HUKT cucremy moske a ce MHCTanmpa camo copTBep 3a KOjH MOCTOjH Bakeha MHLeHLa Y BIAaCHHIUTBY
wkone, ogHocHo Freeware u Opensource Bepsuje.
Hucranaumjy u nonemasarbe codreepa Moske aa BpIIH caMo 0ApIKaBaa pauyHapa. Muctanaumjy v nomemasatse
cogTBepa MOske Aa M3BPLIM M Tpehe nuLe, y ckaany ca YTOBOpPOM 0 HaGaBLK, OIHOCHO oap:kaBamy codrBepa.

[lpe cBake uHcTanaumje HoBe Bepsuje cOMTBEPa, OAHOCHO MOJELIABAMA, HEOMXOIHO J€ HarpaBHUTH KOTIHjy
nocrojefier, kako Gu ce oGesbenwsa mMoryhHoeT mospatka Ha MPeTXOAHO CTame Yy CAy4Yajy HeOYeKHBAHHX
CHTYyalHja.

3amrrura on 3moynorpebe rexunuknx 6esbeanocnnx caaboeru UKT cierema

Ynau 24.

OnprkaBarse pauyHapa BpLUH € HAjMaibe jeJHOM MECEYHO a Mo notpebu u uewhe BpIUK aHATH3Y JHEBHMKA
akTMBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y LUHJby MAEHTH(HKALM]E MOTeHLMjATHHX
cnaboct MKT cucrema.

Ykounnko ce uaeHTHdHKYjy cnaGocTu koje Mory na yrpose 6esbeanoct HKT CHCTeMa, OZIpKaBaoll pauyHapa je
AYKaH 1a OIMax U3BPLUH MOJELIABARKA, OHOCHO HHCTAMPa CodTBEp KOjH fie OTKIOHHTH youeHe cnaGocTH.

OGesGehuBame 1a akTusHocTu Ha pesusuju UKT cucrema HMajy mITO MakbH YTHLA] HA
dyHKIHOHNCAKE CHCTeMA

Ynan 25.

Pesusuja UKT cucrema ce Mopa BPLIHTH TaKO 2 HMa LITO MarbH YTHLA] Ha MOC/IOBHE NMPOLIECE KOPHCHUKA-
3aM10C/IeHHX. YKOIIMKO TO HHje Moryhe y pajiHO BpeMe, OHIa Ce BPLIM HAKOH 3aBpLUETKA pajHOI BpeMeHa
KOPHUCHUKA-3aMOCIeHUX, YHjH OH MOCIOBHH Npolec GHO omeTaH, Y3 MPEeTXOAHY CarjacHOCT AMPEKTOpPA LUKOJIE,



3amTuTa NoAaTAKA y KOMyHHKAIHOHMM MpeKaMa yKibY4yjyhu ypehaje u Bogose

Ynau 26.

Komynukaunonu ka6aosu 1 kabiiosu 3a Harlajarwe Mopajy GHTH MOCTABILEHU Y 3UITY WIH

KaHalluliama, Tako aa ce oHemoryhu neosnmamheH npuctyn, oJHOCHO aa ce M3BPLUM H30nauMja ox moryher
owmrehema.

Mpesxna onpema (switch, router, firewall) ce MOpa Hala3sHTH y 3aKJby4aHoM rack opmany.

OnprkaBaou pavynapa je ayxkaH na cTaiHo BPLUH KOHTPOJIHH Mpersiel MpekHe omnpeme W GlaroBpemeHo
[IpeAy3HMa Mepe y LIM/by OTK/1athbatha eBEHTYAJIHUX HEMPABHUIHOCTH.

Bexuyna Mpexa kojy MOry f1a KopHcTe NoceTHOLH ofjekara y HaANEKHOCTH LIKOME, MOpa 6UTH 0JIBOjeHa 011
HHTEPHE MPEkKe KOjy KOPHCTE KOPHCHWLM 3ariOC/IeHH y WIKOMH H KPo3 KOjy ce BPLUM pasMeHa CITymOeHHX
rnojaraka.

Besbennocr moxaraka koju ce npenoce yHyrap oneparopa UKT cucrema, kao u usmehy
oneparopa HKT cucrema u mnna Ban onepatopa UKT cucrema

YUnanu 27.

Pasmena nonaraka ca Munucrapereom npocsete, TpesopoM, Ilopeckom ynpaBom IlenTpanHuM perucrpom
COLMjaHOT H 37IPABCTBEHOT OCHIypara YTpaBoM 3a jaBHe Habaske, AreHuwja 3a 60pOy MpoTHB KOpyTILHje U
CIIMYHUM MHCTHTYIIHjaMa Ca KOjOM Ce BPLIM Pa3MeHa M0/laTaka ce BPLIM Y CKJay ca Vrosopom (nMpoTokosiom).

Iurama undopmannone Ge3beanocT y OKBHpY YHOpaB/bama cBHM (azamMa KHUBOTHOT
unkiayca HKT cuerema ognocHo nestoBa cuerema

Ynau 28.
Haunn nHcTanuparma HOBHX, 3aMeHa M ofipykaBabe noctojehux pecypca UKT cucrema ox ctpane tpehux nuua
KOja HUCY 3anocnieHa y wkosu, Guhe nedunHucan YroBOpOM KOjH he OMTH CKIIOIUBEH Ca THM JIMLMMA.

Onpxasaon padyHapa je 3a[y’eH 3a TeXHHYKH Ha/30p HaJl peau3auujoM yroBopeHux obaBesza o CTpaHe
Tpehux nuua.

O yenocraemamy Hosor MKT cuerema, oqHOCHO yBoDery HOBHX Jle/ioBa M u3MeHama noctojehux nenosa UKT
CHCTEMa O/IP’KaBaoLl pauyHapa BOAW JOKYMEHTaLIH]y.

HokyMeHTaLuja U3 NpeTXoAHOr cTaBa MOpa Jia CajipiH OMHCe CBHX MpoLeaypa a noceGHO npoueaypa Koje ce
oaHoce Ha 6e3bennoct UKT cucrema.

3amruTa nogaraka Koju ce kopucre 3a norpebe recrupama HKT cuerema oaHoCHO Aej0Ba
cHcTeMa

Yanau 29.

[lpunukom TecTparba cucTema, MOJALM KOjU CY O3HAYEHM O3HAKOM TajHOCTH, OAHOCHO city:kO€HOCTH Kao
MIOBEP/bHBH MONALH, WIH CY JMYHH TOJALUM AMPEKTOP LUKOJE, OJHOCHO 3arlOC/AeHH Ha PalHOM MECTY
OflpkaBatba pavyyHapa WM JIMUE KOjeM je AMPEKTOp WIKONe a0 HAIOr, OAroBapa 3a MojaTke y ckiamy ca
MPONHCHMA KojuMa je AepuHucaHa yroTpeGa 1 3aWTHTa TaKBe BPCTe NOJATAKa).



3awrruTa cpeacrasa onepatopa UKT cucrema KOja cy 10CTYMHA NPYKA0MHUMA YCIyra

Ynan 30.

Tpeha nuua-npyskaoun yenyra uspaze u OZip>kaBak-a CohTBEPa MOrY NPHCTYMHTH CAMO OHMM NOJALMMA KOjH
ce Hanase y 6asama noaaraka koje Cy 4eo codTeepa KojH cy OHH H3PasIuTH, OJHOCHO 3a KOj€ MOCTOjH YTOBOPOM
Ae(UHHCAH MIPUCTYIL.

Onpkasaou pauynapa je oarosopas 3a KOHTPOIly NPHCTYNa W Ha/J30p HaJ M3BPLUEHEM YrOBOpeHHX obaBesa,
Kao W 3a nowroeame oapeadu osor [paBunHuka KojuMa cy Takee
aKTHBHOCTH JedmHHCaHe.

Oap#xapamse yroBopenor Husoa undopmanuone 6e36eqHoCTH 1 NpY:KeHHX yCIyra y ckaajay ca
YCIOBHMA KOjH Cy YTOBOPEHH ca MPY’KA01eM yeayra

Ynau 31.
IIkona Hema cKIOTUBEH yroBop ca TpehuM HiMMa 3a npyxame ycsryra uHpopMauroHe 6e36e1HOCTH.

Oapskagou pauyHapa je 0AroBOpaH 3a HaJ30p HaJ MOLITOBAEM yroBopeHux obasesa oj1 ctpaHe Tpehux nuua-
Mpy’kaoua ycmyra, rocebHo y obnacTi nomroeara oapeabu kojuma je aedunncana Ge3beaHocT pecypca HKT
CHCTEMa YKOJIMKO IIKOJA 3aK/byYH yroBop ca TpehMM juuMMa 3a npyxawe yciyra WHGbOPMAalHOHe
GesbennoctH.

Y ciyuajy HenowToBama yroBopeHHX 0b6aBesa JIMLE M3 CTaBa 2 OBOT 4jaHa Jje nyxkaH na oaMax obapecTH
AMPEKTOPA LWIKOJIE, KAKO O OH MOTao /1a Npely3Me Mepe y LMiby OTK/IaHakHa HerpaBHIHOCTH.

[Ipesenunja n pearoBame Ha Ge3GeHOCHe HHILHAEHTE, IITO [0/IpasyMeBa a/IeKBaTHY pa3MeHy
uHpopmauuja o 6esdexnocunm cnadoernva UKT cuerema, HEIMIEHTHMA | npermama

Ynan 32.

Y ciyyajy 6uno KakBor HHLMAEHTA KOjH MOXKe Ja yrposu 6esbeanoct pecypeca UKT cuctema, 3ariocieHu-
KOPHCHHK je 1y>kaH 1a oMax 00aBecTH oAp:kaBaoLia padyHapa.

[To npujemy npujase oap:kaBaoLl padyHapa je ay’kaH 1a oaMax obarecTH Hupekropa wkone u npeaysme mMepe
Y unJby 3awmtuTe pecypca MKT cucrema.

YKOJIMKO Ce pajy 0 MHUMICHTY KOjH je AedHHUCAH Y CKIajy ca Ypenbom o moctynky

AOCTaB/batba MoJaTaka, JIMCTH, BPCTAMA H 3Ha4ajy MHUMGHATA M MOCTYTIKY 00aBeluTaBaha 0 MHIMAEHTHMA Y
HH)OPMALHOHO-KOMYHHKALIMOHMM CHCTEMMMA Ol NoceBHOT 3Hauaja, ,,C.

I'nachuk PC*, 6p, 94/2016), onpixasaou pauynapa je ayskaH ga nopeJ AMpeKTopa Wkoje 00aBECTH H HAJIEKHH
opras JepuHHCaH OBOM ypeabom.

OnpskaBaowl pauyHapa BOAM €BHACHIIM]Y O CBUM HHLMACHTHMA, KAO W NpHjaBamMa
WHIMACHATA, y CKlady ca ypeabom, Ha OCHOBY Koje, MPOTHB OArOBOPHOr JIMLi, MOTY 1a Ce BOJe
AWCUHILUTHHCKH, TIPEKPLUIAJHH MITH KPUBHYHHM MOCTYIILH.

Mepe koje o6e3belyjy konTunyurer ob6aBmama noeaa Y BaHPEIHHM OKOJIHOCTHMA

Yanau 33.

Y ciyuajy BaHpeIHMX OKOJNIHOCTH, KOje MOry Ja noseay 1o usmewramwa MKT cucrema u3 srpane wkone,
OJIpKaBaoLl pavyHapa je ay:kaH Ja y Hajkpahem poky npenece nenose MKT

CHCTEeMa HEeOIXonHe 3a (hyHKIIMOHHCAIbE Y BAHPEIHO] CHTYALIMjH Ha Pe3epBHY JIOKaUMKjy, ¥ CKIaay Ca MiaHoM
pearosarma y BAHPEAHUM M KPH3HHM CHTYaLlUjama.



Crneuyndukaumjy nenosa UKT cucrema koju Cy HEOMNXOHH 32 QYHKLHOHHCAE Y
BaHPEAHMM CHTyalujama H3pahyje opiKaBaoLl pauyHapa U TO Y TPH NPUMeEpKa, O/ KOJHX Ce jeqaH Halasu Koj

Fberd, IPYTH KOZL 3aM0CICHOT HA/LIEXHOT 3a 110c/0Be 0A0paHe U BaHPEIHe CHTyalMje a Tpefiu npHUMEpaK Ko
JHPEKTOPA LIKOJIE.

Henose UKT cuctema koju Hucy HeonxoaHu 3a (pyHKUHOHMCAKbE Y BAHPEAHMM CHTYyalMjaMa, CKIAHLITE Ce
Ha Pe3epBHY JIOKaUK]y, KOjy OAPEH UPEKTOP LIKOJE.

Cknaguwrerse penosa MKT cucrema KOJM HMCY HEONXO/IHH, Ce BPLIM TAaKO 1a onpema Oyne Oezbenna u
olenexeHa, y Ckiazy ca eBUACHLIM]jOM Koja ce 0 0] BOJH.

H3mena Ipasunnnka o 6e36eqHocTn

Ynau 34.

Y cnyuajy HactaHka MpOMeHa Koje MOTY HACTYMHTH ycien TEXHHYKO-TEXHOJIOWKHX, KaJApPOBCKHX,
opranusaunonux npomena y MKT cucremy u norahaja Ha rno6asiHOM ¥ HALMOHATHOM HHBOY KOjH MOry
HapyLWHTH HHpopMaLHOHy Ge30eaHOCT, ceKkpeTap WKOoMe U

OApKaBaoL pauyHapa cy Jy’HH /1a 00aBeCTH TMPEKTOpa WIKO/E, KaKo 61 OH MOrao Aa NPHCTYIH H3MEHH OBOT
MpaBUIHKKA, y UHbY yHanpehere Mepa 3aluTuTe, HauMHa M NPOLIe/lypa MOCTH3aha U OPKaBakba aJieKBATHOT
HuBoa Gesbennoctn MKT cucrema, kao M mpeucnuTHBame opiawherma w OJITOBOPHOCTH y BE3H ca
Gesbennowhy u pecypeuma UKT cucrema.

IIposepa UKT cucrema

Ynau 35,

[Iposepy MKT cucrema fie BpiunTi 0apkaBaoll pauyHapa Win JuLe Kkoje 6yne uzabpano y
CKnany ca ofpenbama 3akoHa o jaBHum HaGaekama. [Iposepa he ce BpLIMTH noceamber Mecela Y TOIHHH.

IIposepa ce BpLIM TaKo WTO ce:

1) mpoeepasa ycknahenoct I[pasunnuka o 6e36eaHoct UK T cucrema, y3umajyhn y 063up 1 npasuiHuKe
Ha Koja ce BplM ymyhuBaibe, ca MPOMMCAHHM YCOBHMA, OJHOCHO MPOBEpaBa [a Ju Cy TpaBHIHHUKOM
ajekBaTHO npessuliene Mepe sawTHTe, NpoLeype, ornauhetsa n oarosopHoctu y UKT chctemy;

2) mpoBepaBa fia JiM Ce y ONEPAaTHBHOM paly afeKBaTHO MpHMersyjy npeasubere Mepe 3allTHTEe M
npoueaype y ckaamy ca yrsphennm opnawherHMa H OArOBOPHOCTHMA, METOAMA HHTEPB]jya, CUMynauuje,
nocMaTparsa, yBHIa y npeasuheHe eBHACHUMjE H APYTY 10KYMEHTALH]Y;

3) Bpwum npoeepa Ge30eqHOCHUX C/aGOCTH HA HUBOY TEXHHYKHX KapakTepucTuka KommnoHentu UKT
CHCTeMa METOIOM YBH/Ia y u3abpaHe IpOU3BOJE, ADXHTEKTYPE PelleHa, TEXHHUKE KOH(QHIypaLuje, TEXHUUKe
rojaTke O CTaTycuma, sanuce o Aoraajuma (JOroBe) Kao M METOZOM TECTHpAaHa MOCTOjaHa MO3HATHX
Ge3beaHocHMX cnabocTH y CHYHUM OKPY)KEHHMA.

O M3BpLICHO] NPOBEPH CAYMH-ABA CE H3BELITA], KOjH C€ I0CTABIbA TUPEKTOPY LUKOJE.

Canp:xaj ussemraja o nposepu UKT cucrema

Ynawu 36.
H3eewiraj o nposepu MKT cucrema cappsku:
1) nasus onepatopa MKT cuctema koju ce nposepasa;
2) BpeMe npoBepe;
3) monauu o MLMMA KOja Cy BpLIKJIa NPOBEPY;
4) u3BeInTaj 0 CNPOREICHUM PabaMa NPOBEPE;
5)3aKsbyuke no nutamy ycknahenoctu [pasuanuka o Ge3beanoctn MKT cucTema ca



MPOMUCaHUM YCIIOBHUMA;
6) 3aK/byuKe N0 MUTakY aJ1eKBaTHE NpUMeHe npeaBueHHX Mepa 3aLUTHTE y ONepaTHBHOM

pany;

7) 3aKJbyuKe M0 NUTatby EBEHTYANHHX Ge3GeqHOCHHX c1abocTH Ha HHUBOY TEXHHYKHX
KapakTepucTuka komnonentn MKT cucrema;

8) oueHa ykynHor Husoa uHdopMaLHOHe HezbenHocTH;

1) mpensior eBeHTYANHNUX KOPEKTHBHHMX Mepa;

2) MOTNMC ONTOBOPHOT LA KOj€ jé CpoBeo npoeepy UKT cucrema.

3anocaenn Koju umajy AIMHHHCTPATOPCKE HIIH KOPHCHHYKE HAJIOTe

Ynau 37.

3anocnenu y LWKOMH KOjH MMajy KOPHCHHYKH, HITH aZIMMHHCTPaTHBHH HAJIOT CY:

I«

1.

12.
13.
14.

3a paz Ha [loprany LleHTpasHOr perueTpa coumjanHor ocHrypatsa CeKpeTap LIKOJIE a Y HheroBoM
OJCYCTBY ped)epeHT 3a MpaBHe, KaJPOBCKE W aJMHHWCTPaTMBHE MOCJOBE M PyKOBOAMIALL
pauyHOBOJCTBEHO (PUHAHCHCKHX MOC/IORA,

3a pan y nporpamy «JlocuTej» AMpEKTOp LIKONE M CEKpeTap WIKOME a Y HHXOBOM OICYCTBY
noMohHWK JupekTOpa, pedepeHT 3a MpasHe, KaaPOBCKE M aJMWHHCTDATHBHE MOCTOBE wed
padyHOBOACTBA M O/1arajHuK mIKoJe,

3a pan Ha noprany Iopecke ynpase u Tpesopa wed pauyHOBOACTBA, a y HeErOBOM OACYCTBY
OnarajHHK wWKoJe,

3a paj Ha eleKTPOHCKOM JIHEBHHKY O/Ie/bECKU CTAPELIMHA @ Y HeroBOM OJICYCTBY AHPEKTOP U
nomofiHHK JHpeKTOpa,

3a pan na Ga3u nojaTaka 3a CTpy4He NpeIMeTe 3aroc/eHH HACTABHHUK Koju je y okBupy 40 yacosHe
panHej Henesbe [lnaHoM pasia wIKose 3a1yrKeH 3a IPUMEHY pa4dyHapa y HacTaBH,

3a pax Ha W3/aBalby jaBHMX MCrIpaBa ped)epeHT 3a MpaBHe, KAAPOBCKE M aIMHHHUCTPATHBHE
MOCOBE @ Y HeroBOM O/ACYCTBY MOMONHHK AMPEKTOpa LIKOJE,

3a paj Ha ynucy yueHHKa KOMHCH]a 3a yHe, IMpEeKTop 1 noMohiHuK AMPEKTOpa LIKOJIe, CeKpeTap
LIKoJIe,

3a paa na Iloprany jaBHux HaGaBKH PyKOBOIMIIAL pauyHOBOACTBEHO (hMHAHCHjCKHMX MOC/IOBA, a
Y HEroBOM O/ICYCTBY CEKpeTap LIKOJe,

3a pan Ha BeG cajTy wKone 3axysKeH HACTABHMK y OKBUpY 40 yacoBHe pajiHe Heae/be WITH MO
YTOBOpY, & Y HerOBOM O/ICYCTBY NOMONHHK AMPEKTOpa,

- 3a pax Ha QuHAHCHjCKOj NOKYMEHTAauMju OiarajHuK wKonme a y HEeHOM oIcycTBY wwied

pauyHoOBOzCTBa

3a pan nHa mokymenraumju Llkonckor onGopa cekperap wkone a Y HEroBOM OZCYCTBY
npejiceAHUK WK 3anucHu4ap llkonckor onbopa,

3a pan na [T 1oKyMeHTALMjH [ICHXOIOT, OMHOCHO Mearor mWKoje,
3a pax Ha ofprkaBalby MpeXe JTHLIE 110 YTOBOPY, OHOCHO O/IpKABAoLL padyHapa,

3a pan Ha naToTelH Mejia WKOJE AUPEKTOP OHOCHO nOMONHHK JIMpeKTopa



[Ipenasne u 3aBpmne oxpende

Ynan 38.

V cayuajy na wkona u3MeHOM cHCTeMaTH3alMje PaaHHX MecTa H3ryOu MoryhHOCT aHrakoBamba 0/Ip>KaBaolia
patyHapa W/ 3aroC/IeHO JIMLUE Ha TOM PaZHOM MECTy MPECTaHe ca PafoM MocioBe, 06aBesy U OArOBOPHOCT
3allOC/ICHOT Ha Ofip:kaBatby pauyHapa mpomucaHe oBuM [IpaBHIHMKOM Mpey3uMa NHUE ca KOjUM LKojia
3aKJbY4H yroBop 0 o6aB/bary THX MOC/IOBA.

Ynan 39.

M3amere u nonyHe osor [NpaBunHuka BpLie ce HA HAYMH U 1O MOCTYMKY MPONnHcaHuM oBUM [lpaBunHukOM M
3aKoHOM.

3amenuk npencennuka Lkonckor onbopa

Q:TV?@{@ ot
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Mapuna PaposaHosuh



TEXHUYKA IIIKOJIA T'CII
BEOT'PAJI, PAZTOCJIABA I'PYJURA 2
BPOJ: 3092

HATYM: 23.10.2024. TOJJUHE

Ha ocroBy unana 119. cras 1.tauka 1. 3akoHa 0 OCHOBaMa cHcTeMa 00pa30Bama M BaCMHTamka
("Cn.rmacuux PC" 6p. 88/2017, 27/201, 10/2019, 6/2020, 129/2021 u 92/2023), unana 39. cras 1.
Tauka 2. Craryra Texamuke wkone I'CII, Hlkonckn oabop Texuuuke mkoe I'CIT je Ha cB0joj
CEMHULM, OApKaHOj AaHa 9.0ktobpa 2024. romuue jeaHornacHo, (,3a" je rmacaso 9 wiaHosa
LIKOJICKOT 0a00pa), JOHEO

OANVYKY

Honocu ce Tpapumank o Ge3bexHOCTH MH(OPMAIMOHO-KOMYHHKAIHOHOT cictemMa TexHHUKe
mkoue ['CIT

3aMeHHK NpeaCCIHHKA HIKOJICKOT 01[60]38.

SUPA Lortirdonf

Mapuna Pagosanosuh




